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Liberté + Egalité + Fraternité
REPUBLIQUE FRANGAISE

PREMIER MINISTRE

Secrétariat général Paris, le 11 FEV, 2019

de la défense N° _ggg /ANSSI/SDE/PSS/BQA
et de la sécurité nationale

Agence nationale de la sécurité
des systemes d'information

DECISION DE CERTIFICATION DE CONFORMITE
D’UN DISPOSITIF DE CREATION DE SIGNATURE ELECTRONIQUE
ET DE CACHET ELECTRONIQUE QUALIFIE

CARTE IAS CLASSIC en version 4.4.2 avec serveur MOC 1.1 sur plateforme MuLTiaPP v 4.0.1
GEMALTO SA

6, rue de la Verrerie
92 197 Meudon
France

Le directeur général de I’ Agence nationale de la sécurité des systémes d’information,

Vu le réglement (UE) n°®910/2014 du Parlement européen et du Conseil du 23 juillet 2014
sur I'identification électronique et les services de confiance pour les transactions électroniques
au sein du marché intérieur et abrogeant la directive 1999/93/CE, notamment [’alinéa 1
de son article 30 et I’alinéa 2 de son article 39 ;

Vu la décision d’exécution (UE) 2016/650 de la Commission du 25 avril 2016 établissant
des normes relatives a I'évaluation de la sécurité des dispositifs qualifiés de création de signature
¢lectronique et de cachet électronique conformément 4 I’alinéa 3 de l'article 30, et a l'alinéa 2
de T'article 39, du réglement (UE) n°910/2014 du Parlement européen et du Conseil
sur l'identification €lectronique et les services de confiance pour les transactions électroniques
au sein du marché intérieur ;

Vu le décret n®2009-834 du 7 juillet 2009 modifié portant création d’un service & compétence
nationale dénommé « Agence nationale de la sécurité des systémes d’information », notamment
son article 1% ;

Vu le décret du 27 mars 2014 portant nomination du directeur général de 1’Agence nationale
de la sécurité des systémes d’information — M, POUPARD (Guillaume) :

Vu le courrier du Secrétariat général des affaires européennes a Monsieur 1’ambassadeur
représentant permanent de la France auprés de I’Union européenne en date du 29 avril 2016,
référence ITEC/2016/0529, informant qu’en application des articles 30 et 39 du réglement (UE)
n®910/2014 du 23 juillet 2014, I’Agence nationale de la sécurité des systémes d’information
est désignée comme organisme certificateur ;
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Vu les exigences de I'’ANSSI formulées dans le document « Dispositifs de création de signature /
cachet électronique qualifiés — certification de la conformité au réglement EIDAS »., version
en vigueur ;

Vu le rapport de certification ANSSI-CC-2018/24 du 11 juin 2018,

Décide :

Art. ler — Le produit /4S CLassic en version 4.4.2 avec serveur MOC 1.1 sur plateforme
Muttiapp v 4.0.1 développé par la société GEMALTO SA est certifié conforme
aux exigences fixées par les articles 29 et 39 du réglement (UE) n°® 910/2014 pour
les dispositifs de création de signature et de cachet électronique qualifiés’.

Art. 2 — Le produit doit étre utilisé conformément aux conditions et restrictions d’utilisation
définies dans le rapport de certification et a celles listées ci-dessous.

Art. 3 — La présente décision est valable dix ans a compter de la décision de certification
du produit selon les Critéres Communs, a savoir jusqu’au 11 juin 2028.

Art. 4 — La présente décision est conditionnée au respect par la société GEMALTO SA

- des engagements relatifs au suivi de sécurité du produit pris par la société au titre
de sa demande de certification, conformément a I’annexe 2 du document
« Dispositifs de création de signature / cachet électronique qualifiés —
certification de la conformité au réglement £IDAS » ;

- ala fourniture a I’ANSSI du certificat de surveillance au plus tard cing ans aprés
la décision de certification du produit selon les Critéres Communs, i savoir

le 11 juin 2023.

*tillaume POLIPAS
SUIAUTRIe § NI

! Conformément aux rapports de maintenance BSI-CC-PP-0059-2009-MA-02, BSI-CC-PP-0075-2012-MA-01, BSI-
CC-PP-0071-2012-MA-01, BSI-CC-PP-0072-2012-MA-01 et BSI-CC-PP-0076-2012-MA-01, les profils de protection
référencés dans le rapport de certification sont équivalents & ceux référencés dans la décision d’exécution (UE)
2016/650 de la Commission du 25 avril 2016.
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Conditions

La décision de certification de conformité est valide sous réserve du respect des conditions
énoncées ci-apres.

Lors de la mise en ceuvre du produit, I’autorité d’emploi doit s’assurer que :

Q.

C2.

c3.

C4.

Cs.

Ce.

€7

C8.
9

C10.
(&3 7

Les restrictions d'usage figurant aux chapitres 2.3 et 3.2 des rapports de certification
de I’application /AS et de la plateforme MuL774PP v 4.0.1 sont bien respectées, en particulier
I'utilisateur du produit certifié devra s’assurer du respect des objectifs de sécurité
sur I’environnement d’exploitation, tels que spécifiés dans les cibles de sécurité
de I"application /A4S et de la plateforme MuLTI4PP v 4.0.1.

Les guides d’installation, d’utilisation de I’application /4S et de la plateforme MuLTiaPP
v4.0.1 sont mis en ceuvre lors du déploiement, de la configuration et de I’utilisation
du produit tout le long de son cycle de vie ainsi que le cas échéant pour le développement
d’applications complémentaires sur la plateforme.

La derniére version du By7E CODE VERIFIER est utilisée pour vérifier toutes les applications
installées sur la plateforme MuL7I4PP v 4.0.1 conformément aux guides.

La fonction de hachage SHA-1 n’est pas utilisée pour les mécanismes de signature.

La taille des modules et exposants privés RSA et des paramétres de la cryptographie a base
de Corps est suffisante (la taille du module et de I’exposant privé RSA est d’au moins
2048 bits) pour les mécanismes de signature.

La taille des exposants privés RSA n’est pas inférieure a celle des modules pour
les mécanismes de signature.

Un exposant public RSA trop petit n’est pas utilisé (I’exposant public doit étre de taille
supérieure ou égale a 2'°+1) pour les mécanismes de signature.

Le protocole SCP03 est utilisé pour la phase de personnalisation du produit.

L’authentification externe avec un chiffrement TDES n’est pas utilisée pour la protection
des clés de signature.

L’application /AS est verrouillée en fin de personnalisation.

Les protocoles SCP01 et SCP02 ne sont pas utilisés.
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